Aplicando y verificando Politicas de Seguridad en Windows

1. Aplicando Politicas de Seguridad

e Abro el Editor de Politicas de Seguridad Local: secpol.msc
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2. Configurando la politica seleccionada:
e En este caso voy a auditar los intentos de inicio de sesidn tanto correctos como erréneos:

Para configurarlo voy a Directivas locales -> Directiva de auditoria -> Auditar eventos de inicio de
sesion.
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Esta configuracion no se puede aplicar si se configura otra directiva
para invalidar la directiva la auditoria de nivel de categoria.

Para obtener mas infformacion, consulte Auditar eventos de inicio de
sesion. (Q921468)
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3. Verificando las Politicas con el Visor de Eventos:

e Abro el visor de Eventos: eventvwr.msc

Para auditar los registros de lo relacionado a Seguridad voy a -> Registros de Windows -> Seguridad
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Id. del evento

Categoria de la tarea

] Aplicacion % Error de auditoria 28/05/2024 21:53:19 Microsoft Windows security auditing. 4623  Inicic de sesion
El Sequridad 5 Error de auditoria 28/05/2024 21:54:44 Microsoft Windows security auditing. 4625 Inicio de sesidn
g Instalacién % Error de auditoria 28/05/2024 21:53:52 Microsoft Windows security auditing. 4625  Inicio de sesién
f=] Sistema % Error de auditoria 28/05/2024 21:53:33 Microsoft Windows security auditing. 4623  Inicic de sesion
] Eventos reenviados % Error de auditoria 28/05/2024 21:52:47 Microsoft Windows security auditing. 4623  Inicic de sesion
1+ [ Registros de aplicaciones y s % Error de auditoria 28/05/2024 21:51:52 Microsoft Windows security auditing. 4623  Inicic de sesion

Suscripciones

Evento 4625, Microsoft Windows security auditing.

General | Detalles

Error de una cuenta al iniciar sesién.

Sujeto:
Id. de seguridad: MULL SID
MNombre de cuenta: =
Dominic de cuenta: =
Id. de inicio de sesién: 00
Tipo de inicio de sesidn: 3

Cuenta con error de inicio de sesién:

Id. de seguridad: MNULL SID
MNombre de cuenta: PracticalTN
Dominic de cuenta: HAZARD-LAPTOP

Informacién de error:
Motive del error:
Estado:
Subestado:

MNeombre de usuaric desconocide o contrasefia incorrecta
0xCO0D000GD
0xCO000064

En este caso verificamos que hubo un intento de inicio de sesién fallido (id 4625) a las 21:54:44 del
28/05/2024 del usuario “PracticaUTN” y el motivo del error es Usuario o contrasefia invalidos.

Rodrigo Vila.-



